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RESUMEN

Las narrativas digitales representan una herramienta valiosa
para abordar temas complejos como el ciberacoso, el sexting
vy el grooming, prdcticas que pueden tener graves consecuen-
cias emocionales, psicologicas y sociales para las victimas. Se
ha desarrollado una plataforma de narrativas digitales con el
fin de recopilar y visualizar las experiencias de estudiantes uni-
versitarios afectados por estas practicas. El estudio tuvo como
objetivo desarrollar una aplicacion informdtica que permita ex-
poner la vision del ciberacoso a través de narrativas digitales
creadas por los propios jovenes. La metodologia adoptada se
basa en los principios de la investigacion aplicada y los mode-
los evolutivos de software. Ademads, para abordar la vision del

ciberacoso, se trabajo con la epistemologia del sujeto conocido
v una orientacion cualitativa, utilizando técnicas de recolec-
cion de informacion como narrativas digitales, grupos focales
y entrevistas. El andlisis se llevo a cabo mediante andlisis de
contenido. El impacto esperado es la formalizacion de un sis-
tema informdtico robusto y escalable que permita gestionar di-
versos formatos digitales y brinde a los jovenes la posibilidad
de narrar su propia experiencia sobre el ciberacoso. Esto estd
en linea con la demanda territorial de desarrollar nuevas estra-
tegias para la generacion, optimizacion y uso del conocimiento,
orientadas a transformar y potenciar procesos educativos me-
diante el uso de las TIC.

Introduccion sumerge a la victima en un
estado de indefension muy sig-
nificativo (Alvarez-Quiroz et
al., 2023). Otra caracteristica
del ciberbullying es la rapidez
con que se genera el dafio
(Chaux, 2003; Contreras, 2013),
ya que la masividad de las re-
des sociales es clave para ello
(Lopez y Miiller, 2019).
Algunos estudios seflalan que
Colombia, con un 63%, es uno
de los paises con mayores nive-
les de implicacion en bullying,
por encima del 51,1% informa-
do para 16 paises de América
Latina y del 29,2% reportado

El ciberbullying es una pro-
blematica que va en aumento
debido a la facilidad con la que
se utilizan medios como redes
sociales, chats, mensajes de
texto, entre otros. El ciberacoso
se refiere a los procesos rela-
cionados con el acoso a través
de dispositivos digitales y en-
tornos virtuales (Ldpez,
Rodriguez y Correa, 2019). El
agresor se aprovecha del anoni-
mato que permiten las redes al
utilizar perfiles falsos para evi-
tar ser identificado, lo que

que uno de cada cinco adoles-
centes informé haber enviado
un "sext", mientras que uno de
cada tres habia recibido uno
(Mori et al., 2022; Zych et al.,
2015). El ciberbullying se com-
bina con el sexting cuando se
produce la distribucion publica
de imagenes intimas sexuales.
Esto puede ocurrir por una
traicion, por error o por acci-
dente. Muchas veces, los ado-
lescentes suponen que el sex-
ting dentro de una relacion de
pares respetara su privacidad,
pero la realidad es que pueden
ocurrir variaciones segun la

para 32 paises europeos y EE.
UU. (Miglino, 2021).

El sexting es el envio o re-
cepcidon de imagenes o videos
de contenido erdtico o sexual
explicito mediante el teléfono o
internet. Esta modalidad puede
ser utilizada como hostigamien-
to o burla hacia quien es ubica-
do como objetivo o victima de
las agresiones. La prevalencia
del sexting entre adolescentes
ha aumentado con el tiempo,
aunque los niveles se han esta-
bilizado en los ultimos afios.
Una revision de estudios sobre
sexting de 2016 a 2020 encontro
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DIGITAL NARRATIVES ON CYBERBULLYING, SEXTING, AND GROOMING AMONG UNIVERSITY STUDENTS:

DEVELOPMENT OF A PLATFORM FOR VISUALIZATION

Glenis Bibiana Alvarez Quiroz, Miguel Angel Palomino Hawasly and Julio José Rangel Vellojin

SUMMARY

Digital narratives are a valuable tool for addressing complex
issues such as cyberbullying, sexting, and grooming, practic-
es that can have serious emotional, psychological, and social
consequences for victims. A platform for digital narratives has
been developed to collect and visualize the experiences of uni-
versity students affected by these practices. The study aimed
to develop a software application that allows for presenting
the view of cyberbullying through digital narratives created by
young people themselves. The adopted methodology is based on
the principles of applied research and software development
models. Furthermore, to approach the vision of cyberbullying,

work was carried out with the epistemology of the known sub-
Jject and a qualitative orientation, using information collection
techniques such as digital narratives, focus groups, and inter-
views. The analysis was conducted through content analysis.
The expected impact is the formalization of a robust and scal-
able IT system that allows handling various digital formats and
gives young people the opportunity to narrate their own expe-
riences with cyberbullying. This aligns with the territorial de-
mand to develop new strategies for generating, optimizing, and
using knowledge, aimed at transforming and enhancing educa-
tional processes through the use of ICT.

NARRATIVAS DIGITAIS SOBRE CYBERBULLYING, SEXTING E GROOMING EM ESTUDANTES
UNIVERSITARIOS: DESENVOLVIMENTO DE UMA PLATAFORMA PARA SUA VISUALIZACAO

Glenis Bibiana Alvarez Quiroz, Miguel Angel Palomino Hawasly e Julio Jos¢ Rangel Vellojin

RESUMO

As narrativas digitais sdo uma ferramenta valiosa para
abordar questoes complexas, como o ciberbullying, o sexting
e o grooming, prdticas que podem ter graves consequéncias
emocionais, psicoldgicas e sociais para as vitimas. Foi desen-
volvida uma plataforma de narrativas digitais com o objetivo
de coletar e visualizar as experiéncias de estudantes univer-
sitarios afetados por essas praticas. O estudo teve como obje-
tivo desenvolver um aplicativo de software que permita apre-
sentar a visdo do ciberbullying por meio de narrativas digi-
tais criadas pelos proprios jovens. A metodologia adotada é
baseada nos principios da pesquisa aplicada e nos modelos
evolutivos de software. Além disso, para abordar a visdo do

ciberbullying, foi trabalhado com a epistemologia do sujeito
conhecido e uma orientagdo qualitativa, utilizando técnicas de
coleta de informagées como narrativas digitais, grupos focais
e entrevistas. A andlise foi realizada por meio da andlise de
conteudo. O impacto esperado é a formalizagdo de um siste-
ma informdtico robusto e escalavel que permita o manuseio de
diversos formatos digitais e dé aos jovens a possibilidade de
narrar suas proprias experiéncias sobre o ciberbullying. Isso
esta alinhado com a demanda territorial de desenvolver novas
estratégias para gerar, otimizar e usar o conhecimento, com o
objetivo de transformar e potencializar os processos educativos
por meio do uso das TIC.

ocasion y las personas involu-
cradas (Bates, 2017; Craig et
al., 2021).

El grooming se refiere al
proceso de preparar a una per-
sona para una funcién o papel
especifico y se ha utilizado
para describir el ciberacoso
sexual hacia nifios, nifias y
adolescentes (Martinez, 2022).
Aunque algunos autores enfati-
zan la idea de seduccion en su
definicion, otros lo relacionan
con la pedofilia (Hinduja y
Patchin, 2019). En cualquier
caso, el grooming implica ga-
narse la confianza de la victi-
ma con el fin de explotarla
sexualmente (Kloess et al.,
2020). El grooming en linea es
una forma creciente de abuso

sexual infantil que requiere la
atencion de padres, educadores
y autoridades. Por otro lado,
Wade y Beran (2019) sefialan
que el grooming a menudo
implica el uso de tacticas de
manipulaciéon emocional y psi-
cologica para controlar a la
victima (Robin, 2022).

En cuanto a las narrativas
digitales, cada vez cobra mayor
relevancia la creacion de conte-
nidos digitales. Las narrativas
digitales—también conocidas
como storytelling—se refieren
al acto de contar o narrar una
historia (Davis, 2004; Walsh,
2010). Es una actividad inhe-
rente al ser humano y que se
ve como esencial: a través del
acto de narrar, el ser humano
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se proyecta hacia el futuro,
permanece en la memoria de
quienes escuchan, mirando su
pasado y recuperando sus pro-
pios recuerdos. Las narrativas
digitales ofrecen a los jovenes
la posibilidad de expresarse en
su propio lenguaje, ya que les
permiten crear y diseflar conte-
nidos de su interés (Greenhalgh
y Koehler, 2021; Hu et al.,
2023). En la actualidad, la ma-
yoria de los jovenes son crea-
dores de contenidos digitales
como fotos, videos, sitios web,
wikis, blogs y redes sociales
(O'Reilly, 2005; Prensky, 2001).
Por lo tanto, el lenguaje digital
es el mas familiar para ellos y
las narrativas digitales les brin-
dan las herramientas para

desarrollar su creatividad y
mejorar su  aprendizaje
(Reitman, Buzi y Yahav, 2020).

Metodologia

Para el desarrollo de la pla-
taforma, el enfoque de desarro-
llo se rigen bajo los principios
de los modelos evolutivos de
software. Por esta razon, cada
avance contara con prototipos
iterativos y validados, que evi-
dencian los incrementos fun-
cionales parciales y totales del
producto final. La metodologia
adoptada en esta investigacion
se enmarca dentro de la inves-
tigacion aplicada, cuyo propo-
sito es resolver problematicas
relacionadas con los procesos
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de produccidn, distribucion,
circulacion y consumo de bie-
nes y servicios en diversas ac-
tividades humanas (Doyle et
al., 2016). A diferencia de la
generacion de conocimiento de
frontera, el resultado de este
enfoque estd orientado princi-
palmente al desarrollo de pro-
ductos tecnoldgicos. Su objeti-
vo es mejorar, perfeccionar u
optimizar los esquemas funcio-
nales de los sistemas, asi como
los procedimientos, normativas
y estructuras, en coherencia
con los avances cientificos.

En cuanto al analisis de la
vision de ciberbullying, sexting
y grooming, la presente investi-
gacion se baso en la epistemolo-
gia del sujeto conocido, lo que
significa reconocer la capacidad
del individuo para influir en la
transformacion de sus propios
contextos y mostrarlo como un
sujeto politico con mayor

autonomia y capacidad de toma
de decisiones en sus procesos
educativos (Vasilachis, 2006).
En el presente estudio, se
considera como poblacion de
referencia a los estudiantes de la
Universidad de Cordoba
(Unicordoba) en la ciudad de
Monteria, Colombia. La muestra
estuvo constituida por 40 jove-
nes. Para su seleccion, se tuvie-
ron en cuenta los siguientes cri-
terios: pertenecer a la Facultad
de Educacion y Ciencias
Humanas, que cuenta con 8§
programas académicos, tener
entre 18 y 23 afios, y estar cur-
sando entre el tercer y décimo
semestre. No se trabajo con jo-
venes de primer y segundo se-
mestre debido a que muchos de
ellos son menores de 18 afios.
Por otro lado, con respecto a
las técnicas de recoleccion de
informacién y el corpus reco-
lectado, la investigacion utilizo

narrativas digitales (Amador,
2013), 3 grupos focales
(Stewart y Shamdasami, 2014)
y entrevistas (Kvale y
Brinkmann, 2019). Como estra-
tegia de interpretacion de las
narrativas digitales y de las
entrevistas, se utilizo el analisis
de contenido. Segun Schreier
(2021), el analisis de contenido
es una técnica de analisis cua-
litativo que permite identificar
patrones y tendencias en un
conjunto de datos textuales.
Para ello, se emplea un proceso
de codificacion sistematica y
rigurosa, que permite categori-
zar y analizar los datos de ma-
nera objetiva y confiable.
Gonzalez (2000) sefala que el
analisis de contenido es espe-
cialmente util cuando se busca
estudiar fenomenos complejos y
multidimensionales, como las
actitudes, creencias y valores
de un grupo de personas.

Desde una perspectiva meto-
doldgica cualitativa, esta inves-
tigacion permitié comprender
las culturas y proporciond al
investigador formas de exami-
nar el conocimiento, el com-
portamiento y los artefactos
que los participantes comparten
e interpretan sus experiencias
(Londofio et al., 2018).

Resultados

Plataforma para la vision de
ciberbullying, sexting y
grooming

La plataforma se concibe
bajo una arquitectura Cliente/
Servidor desarrollada en dos
frameworks especializados para
cada una de ellas. En primera
instancia, se tiene el cliente
desarrollado con Nuxt.Js
(Figura 1), donde la logica esta
distribuida en cuatro pares

Universal application code in Nuxt.js
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Figura 1. Arquitectura cliente. Fuente: Patel (2018).

178

MARCH 2025 - VOL. 50 N° 3 JIVERCJENCIA



fundamentales: los layouts,
encargados de contener las ca-
racteristicas de disefio y pre-
sentacion de cada uno de los
formatos de presentacion de los
archivos multimediales (video,
infografia y podcast), y tam-
bién los tipos de acoso que se
estan tratando (ciberacoso,
grooming y sexting). Los com-
ponentes creados por formatos
y tipos de acoso son los encar-
gados de construir dinamica-
mente las paginas, las cuales
son responsables de construir
dinamicamente las rutas del
cliente y presentar de manera
individual cada una de las sec-
ciones. Por ultimo, el store al-
macena la informacion local del
cliente y permite la persistencia
de los datos en pantalla. El
usuario, al acceder mediante un
logueo, almacena su informa-
cién basica en el store y, a tra-
vés de ella, puede acceder o no
a las funcionalidades. El usua-
rio puede ver, a través de las
paginas, los tres tipos de acoso
que se manejan: ciberbullying,
grooming y sexting. Al acceder
a cualquiera de ellos, se desple-
gard en la pagina un layout del
tipo de acoso elegido, que, a su
vez, llamara a los diferentes
componentes de la pagina que
la conforman. De igual manera,
se presentan tres tipos de

Request Phase: Client

formatos para cada tipo de aco-
so, los cuales son video, info-
grafia y podcast. Al seleccionar
cualquiera de estos recursos, el
cliente hace una solicitud al
servidor y este responde con
una cadena JSON de recursos
disponibles para el item.

Para la arquitectura del ser-
vidor (Figura 2), se busca que
las solicitudes del cliente sean
procesadas de manera eficien-
te y segura, pasando por va-
rias capas funcionales que
permiten las validaciones y
transformaciones necesarias
antes de devolver una respues-
ta al cliente.

Fase de solicitud del cliente y
middleware

La fase de solicitud del
cliente comienza con la inte-
raccion del cliente con el servi-
dor. El middleware es la pri-
mera unidad funcional que
procesa estas solicitudes. Su
funcién principal es modificar
los encabezados de la solicitud
o terminar el ciclo de solicitud-
respuesta bajo ciertas condicio-
nes. Este middleware puede
incluir autenticacioén basica,
registro de solicitudes o cual-
quier otra logica preliminar
necesaria antes de que la soli-
citud llegue al servidor.

Fase de solicitud del servidor:
guardias, interceptores y pipes

Al llegar al servidor, la soli-
citud pasa por varias unidades
funcionales criticas. Los guar-
dias (Guards) son responsables
de la autorizacion, asegurando-
se de que el usuario tenga los
permisos adecuados para acce-
der al recurso solicitado.
Después de los guardias, los
interceptores transforman los
resultados y aplican logica adi-
cional, como el manejo de ca-
ché o la manipulacion de da-
tos. Luego, los pipes se encar-
gan de la validacion y transfor-
macion de la entrada, garanti-
zando que los datos de la soli-
citud cumplan con los formatos
esperados y se transformen
segln sea necesario antes de
llegar a las capas de negocio.

Capas de controlador, servicio
y repositorio

Una vez validadas y trans-
formadas, las solicitudes llegan
al controlador (Controller), que
actua como el procesador de
solicitudes. El controlador
coordina con la capa de servi-
cio (Service), donde reside la
logica empresarial. Esta capa
es responsable de procesar los
datos segun las reglas y

Authorization Request Phase: Server

Transform Result

IException Filter |«

1. Modify Headers T Apply Logic
2. End request response cycle S \Tlga“ndsgggnr: Input
| i | O
> Middleware >

| ' Ly e
o
]
I~
]
—
£

politicas de negocio definidas.
La capa de servicio interactia
con el repositorio, que aisla la
capa de datos, manejando las
operaciones de almacenamiento
y recuperacion de la base de
datos, garantizando asi una
separacion clara de preocupa-
ciones y una arquitectura lim-
pia y mantenible.

Fase de respuesta del servidor
y filtrado de excepciones

Una vez que la logica de
negocio ha sido aplicada y los
datos necesarios han sido pro-
cesados, la respuesta se prepa-
ra para ser enviada de vuelta
al cliente. Aqui, el filtro de
excepciones (Exception Filter)
juega un papel crucial al cap-
turar y manejar cualquier error
que haya ocurrido durante el
procesamiento de la solicitud.
Este filtro puede formatear las
excepciones y, si es necesario,
volver a lanzarlas después de
aplicar el procesamiento
adecuado.

Fase de respuesta del cliente

Finalmente, la respuesta
transformada y procesada se
envia de vuelta al cliente. En
esta fase, el middleware puede
nuevamente intervenir para

Response Phase: Client

Catch and Rethrow after
processing of formatting

Figura 2. Arquitectura servidor. Fuente: Sharma (2023).
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realizar ajustes finales en los
encabezados de la respuesta o
terminar el ciclo si atin no lo
ha hecho. Esta respuesta es
luego recibida y procesada por
el cliente, completando asi el
ciclo de solicitud-respuesta.

El sitio oficial se centra en
temas de sexting, cyberbullying
y grooming, utilizando un dise-
fio visualmente impactante
(Figura 3). En la parte supe-
rior, se encuentra un menu de
navegacion con pestafias clara-
mente etiquetadas en colores
llamativos para facilitar el ac-
ceso a cada tema, junto a un
boton de "Acceder", donde se
hace el registro inicial. El
cuerpo de la pagina presenta
una ilustracion central de una
joven siendo acosada a través
de un dispositivo moévil, rodea-
da de iconos de emociones
negativas y manos sefalando,
reforzando visualmente el tema
del ciberacoso. Un texto super-
puesto ofrece una breve des-
cripciéon en espafiol sobre el
enfoque del sitio en las narrati-
vas digitales de estudiantes
universitarios. El disefio utiliza

| Acceder

colores fuertes y elementos
visuales emotivos para captar
la atencion y comunicar de
manera efectiva. Asimismo, se
mantiene una interfaz sencilla
y facil de navegar.

Cabe destacar que cada una
de las opciones de ciberacoso
presenta la informacion en tres
formatos diferentes: video, po-
dcast e infografia (Figura 4),
permitiendo ampliar y facilitar
los accesos comunicacionales
para una diversidad de usua-
rios e intereses particulares.

Vision de cyberbullying,
sexting y grooming en
estudiantes universitarios

Luego de realizar el analisis
de contenido de las narrativas
digitales y triangulando con las
entrevistas, se generaron unas
categorias iniciales y categorias
emergentes, como se muestran
en la Tabla I.

Cyberbullying

En esta primera categoria
emergente,

tenemos el

concepto con dos subcatego-
rias: ;Qué es? y caracteristi-
cas. El ciberacoso o cyberbu-
llying es una problematica que
va en aumento debido a la
facilidad con la que se utili-
zan medios, como redes socia-
les, chats, mensajes de texto,
entre otros. El ciberacoso se
refiere a los procesos relacio-
nados con el acoso a través de
los dispositivos digitales y
entornos virtuales (Lopez et
al., 2019).

Uno de los conceptos dados
por los estudiantes es: “El cy-
berbullying es un tipo de acoso
que se ejecuta por medio de
redes sociales o medios digita-
les, en el cual se agrede a las
personas por medio de mensa-
jes ofensivos, divulgacion de
imagenes de la victima sin su
permiso, la publicacion de fal-
sos sobre aquella persona (rela-
to de narrativa digital
HIVJR)”. Con el animo de
mantener el anonimato de los
40 participantes, las entrevistas
y los textos transcritos de las
narrativas digitales utilizadas
en el analisis fueron

codificados. En esta codifica-
cién, M es para mujer y H
para hombre; luego, el semes-
tre al que pertenecen (de 11T a
X), las dos ultimas letras co-
rresponden a las iniciales de
sus nombres de pila. Ademas,
por cuestiones de espacio en la
publicacion, solo se mencionan
los apartados mas relevantes
del corpus.

En ese sentido, es una forma
de acoso que utiliza la tecnolo-
gia para hostigar, amenazar,
avergonzar o molestar a una
persona (Hinduja y Patchin,
2019). El cyberbullying se ca-
racteriza por causar un dafo
continuo a la victima a través
del uso de las Tecnologias de
la  Informacion 'y la
Comunicaciéon (TIC), lo que
puede incluir burlas, ataques,
insultos y rumores maliciosos
dirigidos hacia un nifio o ado-
lescente (Souza et al., 2022).
Este tipo de acoso se realiza
de manera constante y persis-
tente, lo que puede tener gra-
ves consecuencias emocionales
y psicoldgicas para la victima
(Lopez y Miiller, 2019).

z
Una visién de ciberacoso (sexting, ciberbullying, grooming) de estudiantes universitarios a través de narrativas digitales

Figura 3. Pagina inicial del sitio. Fuente: elaboracion propia.
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1 | Acceder

Cyberbullying "Sexting(

Infografias

'l-ll 1] i
,.,ﬁm Videos

r-—

Video ciberbullying

[ ) -

Figura 4. Formatos de presentacion por caso de ciberacoso. Fuente: elaboracion propia.

TABLA 1

CATEGORIAS DE ANALISIS

Categorias Iniciales

Categorias emergentes

Subcategorias

Concepto (,Qué es cyberbullying?
Caracteristicas
Victima Medio de ejecucion
Cyberbullying Impacto psicologico
Video juegos
Observador Rol del observador
Medio de ejecucion
Concepto (Qué es sexting?
Contexto de la relacion Relacion romantica
Formas de relacionamiento con TIC
Sexting = ) )
Exposicion publica no Pornografia vengativa
consentida .
Pornografia no consentida
Conducta indebida Redes sociales
Concepto (Qué es grooming?
Grooming Sextorsion Suplantacion de identidad

Predacion en linea

Fuente: elaboracion propia.
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Victima
Medio de ejecucion

El ciberacoso se lleva a
cabo a través de redes socia-
les, donde se difunden rumo-
res y contenido humillante;
mensajes de texto y correos
electronicos con amenazas o
informacion privada; y foros o
sitios web que facilitan ataques
anénimos. Estos medios ampli-
fican el dafio emocional, psico-
logico y social en las victimas,
generando ansiedad, depresion
y aislamiento (Hinduja y
Patchin, 2019).

Uno de los estudiantes in-
formo lo siguiente: “Tuve una
experiencia de tipo personal
cuando empecé a usar redes
sociales, ya que personas que
no conocia tomaban fotos de
mi perfil sin autorizacién para
compararme con otras perso-
nas y comentar cosas malas
sobre mi imaginacion” (entre-
vista de MIXAE).
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El ciberacoso puede ser rea-
lizado a través de diversos me-
dios digitales, entre los cuales
las redes sociales son uno de
los mas comunes. Plataformas
como Facebook, Instagram y
Twitter son utilizadas frecuen-
temente por los acosadores
para publicar comentarios ofen-
sivos, difundir rumores o com-
partir imagenes y videos com-
prometedores de las victimas
(Kowalski et al., 2014). Estas
acciones pueden tener graves
consecuencias emocionales y
psicologicas para las victimas,
por lo que es importante im-
plementar medidas para preve-
nir y responder adecuadamente
al ciberacoso.

Los mensajes de texto y las
aplicaciones de mensajeria ins-
tantdnea, como WhatsApp,
también son utilizadas para
enviar mensajes amenazantes,
insultos o contenido sexual
explicito no deseado (Alvarez-
Quiroz et al., 2023).

Impacto psicologico

Una de las narraciones de
los estudiantes muestra las
consecuencias del ciberacoso:
“Por mi dentadura me coloca-
ban sobrenombres y difundian
en WhatsApp, ello me ha he-
cho una persona muy insegura
y ansiosa" (relato de narrativa
digital de MIXSP).

Segtn estudios recientes, el
ciberacoso est4 asociado con un
mayor riesgo de ansiedad, de-
presion, estrés postraumatico,
baja autoestima, ideacion suici-
da y comportamiento suicida en
las victimas (Hinduja y Patchin,
2019; Wade y Beran, 2018).

Otro estudiante comento:
“Sufri de ciberacoso, fue una
experiencia desagradable, tuve
pensamientos negativos, me man-
tenia depresiva y aislada” (relato
de narrativa digital de MXLL).

Las investigaciones indican
que las victimas del ciberacoso
suelen experimentar angustia
emocional, depresion, ansiedad,
baja autoestima e incluso ideas
suicidas (Hu et al., 2023).
Ademas, el ciberacoso se ha
asociado con el acoso tradicio-
nal y la violencia de pareja, lo
que resalta el grave impacto que
puede tener en la salud mental y
el bienestar de las victimas.
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Videojuegos

El ciberacoso también puede
ocurrir en el contexto de los
videojuegos en linea, donde los
jugadores pueden interactuar
entre si a través de chat de
voz, mensajes de texto y otros
medios. El ciberacoso en los
videojuegos puede tomar mu-
chas formas, como el hostiga-
miento verbal, la exclusion so-
cial, el sabotaje del juego y la
amenaza de violencia fisica
(Trepte et al., 2012; Kowert et
al., 2019). Las victimas de ci-
beracoso en los videojuegos
pueden experimentar ansiedad,
depresion, estrés postraumatico
y disminuciéon de la autoesti-
ma, al igual que las victimas
de ciberacoso en otros contex-
tos (Reitman et al., 2020).

Ademas, el ciberacoso en los
videojuegos puede afectar la
experiencia de juego de las
victimas y hacer que dejen de
jugar, lo que puede tener con-
secuencias negativas para su
bienestar y desarrollo, especial-
mente si los videojuegos son
una fuente importante de en-
tretenimiento y socializacion
(Kowert et al., 2019).

Al respecto, un sujeto de la
investigacion comento: “He
visto varias cosas de acoso
hacia personas por redes socia-
les, hacia mujeres con mas
frecuencia o en videojuegos
por el tema de la competencia”
(relato de narrativa digital
de HIIIMA).

El ciberacoso en los video-
juegos es un problema frecuen-
te con graves consecuencias
psicoldgicas para las victimas
(Hussain et al., 2023;
Machackova et al., 2018). Para
prevenirlo, es fundamental que
jugadores, desarrolladores y
comunidades implementen sis-
temas de moderacion y reporte,
promuevan un cédigo de con-
ducta respetuoso y fomenten
espacios de juego seguros
e inclusivos.

Observador
Rol del observador

Es la forma en que los es-
pectadores o testigos presen-

cian y responden a los actos de
acoso en linea. Al respecto, un

estudiante relatd lo siguiente:
“He visto como, por mucho
tiempo, cuando estuve en el
colegio, mis compaifieros le
hacian bullying y ciberacoso a
otro compaiiero del salon, di-
ciéndole cosas feas y maltratos
fisicos” (relato de narrativa di-
gital de HXYM).

Los observadores pueden
tener diferentes reacciones al
presenciar el ciberacoso, como
la empatia hacia la victima, la
indiferencia, el miedo a ser
victimas o perpetradores, o la
aprobacion del comportamiento
agresivo (Macaulay et al.,
2022). Las reacciones de los
observadores pueden influir en
la dindmica del ciberacoso y
en el bienestar emocional de
las victimas.

Los observadores pueden
tomar diferentes acciones
para abordar el ciberacoso,
como informar a un adulto o
a las autoridades, apoyar a la
victima, confrontar al perpe-
trador o ignorar el comporta-
miento agresivo.

Medio de ejecucion

Los observadores del cibera-
coso pueden presenciar este
fendmeno a través de diversas
plataformas en linea, como re-
des sociales, mensajes de texto,
correos electronicos y juegos
en linea, lo que constituye una
subcategoria relevante del rol
del observador (Troll et al.,
2021). La reaccion y respuesta
de los observadores al cibera-
coso puede verse afectada por
el medio de ejecucion y las
caracteristicas especificas de la
plataforma en linea. Por lo tan-
to, es importante considerar
estos factores al abordar y pre-
venir el ciberacoso.

Lo anterior se puede evi-
denciar en el siguiente relato:
“Cuando estudiaba en una
institucion educativa ubicada
en un corregimiento de
Ciénaga de oro, pude ser tes-
tigo de un acto de ciberacoso
donde un grupo de estudian-
tes se burlaban en redes so-
ciales de las fotos y aparien-
cia fisica de un compaifiero”
(entrevista de HVDD).

Los observadores pueden
elegir ignorar el comporta-
miento, dar "me gusta" o

comentar en apoyo al perpetra-
dor, o informar el contenido a
la plataforma de redes sociales
y brindar apoyo a la victima
(Bastiaensens et al., 2019). La
decision de un observador de
tomar medidas para apoyar a la
victima puede verse afectada
por factores como la visibilidad
publica del contenido, la facili-
dad para informar el contenido
y la presencia de otros obser-
vadores que brinden apoyo.

Sexting

Es importante conocer el
concepto de sexting y las ca-
racteristicas asociadas con los
jovenes universitarios. La ma-
yoria coincidi6 con el siguiente
relato: “Lo defino como el he-
cho de enviarse fotos intimas o
de caracter sexual mediante
redes sociales” (relato de narra-
tiva digital de MXLL). El sex-
ting se refiere a la practica de
enviar o recibir mensajes, ima-
genes o videos sexualmente
explicitos a través de dispositi-
vos moviles o internet. Esta
practica puede ser consensuada
entre adultos, pero cuando se
trata de menores de edad, pue-
de tener graves consecuencias
legales y emocionales
(Madigan, et al., 2018).

Contexto de la relacion
Relacion romantica

“He practicado sexting para
aumentar la intimidad con mi
novia y nunca con ninguna
otra intencion” (relato de na-
rrativa digital de HIXSC). El
sexting en el contexto de una
relacién romantica esta in-
fluenciado por diversas refe-
rencias teodricas. La teoria del
aprendizaje social juega un
papel importante en la com-
prension de la coercion del
sexting dentro de las relacio-
nes intimas, ya que resalta el
impacto de la asociacion dife-
rencial, el refuerzo diferencial
y la imitaciéon en los compor-
tamientos de sexting (Arta y
Sesar, 2023). Adicionalmente,
se ha explorado la relacion
entre el sexting y la satisfac-
cion sexual en las relaciones
romanticas, lo que indica que
el sexting puede mejorar la
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satisfaccion sexual al servir
como una forma de comunica-
cion y actividad sexual.

Formas de relacionamiento
con TIC

Las formas de relaciona-
miento con las TIC pueden
influir en la frecuencia y el
tipo de sexting que los jove-
nes practican. Por ejemplo, un
estudio reciente encontrd que
el uso frecuente de aplicacio-
nes de citas y el envio de
mensajes de texto a extrafos
se asociaron con una mayor
probabilidad de practicar sex-
ting no consensuado
(Brochado et al., 2017). Entre
las narrativas de los estudian-
tes se tiene: “A mi pareja y a
mi nos encanta usar las TIC
en nuestra relacion. Para pu-
blicar fotos romanticas y di-
vertidas en redes. Pero tam-
bién en nuestra intimidad nos
encanta hacer videos... claro
que los videos intimos solo
son para nosotros” (relato de
narrativa digital de MVIOL).

Las TIC pueden ser una he-
rramienta valiosa para la co-
municacion sexual y el fortale-
cimiento de las relaciones,
siempre y cuando se tomen
medidas para proteger la priva-
cidad y el consentimiento.

Exposicion publica no
consentida

Pornografia vengativa

El sexting y la pornografia
vengativa son dos practicas
distintas pero relacionadas que
involucran el intercambio de
contenido sexualmente explici-
to a través de las TIC.
Mientras que el sexting implica
el envio consensuado de men-
sajes, imagenes o videos de
contenido sexual entre dos per-
sonas, la pornografia vengativa
implica la publicacién no con-
sensuada de contenido sexual-
mente explicito en linea con el
proposito de humillar, avergon-
zar o dafiar a la persona repre-
sentada (Tsameret, 2024).

Al respecto, un estudiante
relatd: “Una compafera se
tomo fotos y las envid a quien
en ese entonces era su novio,
pero resulta que, cuando

terminaron, este difundio ese
contenido en unas historias de
Facebook” (relato de narrativa
digital de HVIIIJL).

La pornografia vengativa es
una forma de violencia de gé-
nero en linea que puede tener
consecuencias graves para las
victimas, como la ansiedad, la
depresion, el aislamiento social
y la pérdida de oportunidades
laborales 'y  educativas
(Remondi, 2024). Ademas, la
pornografia vengativa puede
ser utilizada como una forma
de control y manipulacién en
las relaciones abusivas, donde
la persona que publica el con-
tenido amenaza con publicar
mas material si la victima no
cumple con ciertas demandas
(Bates, 2017). Es relevante des-
tacar que la pornografia venga-
tiva es ilegal en muchos paises
y estados, y que existen recur-
sos legales y de apoyo para las
victimas. Las plataformas en
linea también tienen la respon-
sabilidad de moderar y elimi-
nar el contenido no consensua-
do y de proteger la privacidad
y la seguridad de sus usuarios
(Hearn y Hall, 2022).

Pornografia no consentida

“A una compaifiera le gusta-
ba enviarle fotos y videos inti-
mos a su novio y un dia hac-
kearon su cuenta de Facebook
y llegaron a subir ese material
hasta en paginas de contenido
para adultos” (relato de narra-
tiva digital de MXMS).

La pornografia no consentida
es una violacion de la privaci-
dad y la dignidad de la perso-
na representada y puede tener
consecuencias graves para las
victimas, como la ansiedad, la
depresion, el aislamiento social
y la pérdida de oportunidades
laborales y educativas (Welsh,
2023). Las plataformas en linea
también tienen la responsabili-
dad de moderar y eliminar el
contenido no autorizado y de
proteger la privacidad y la se-
guridad de sus usuarios.

Grooming

Se evidencié que es poco
conocido el término grooming
entre los jovenes universitarios;
varios manifestaron que no
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sabian a qué se referia. Entre
los conceptos dados esta: “El
grooming es un tipo de acoso
en el cual un adulto en linea
falsifica su edad y apariencia
para relacionarse con niflos o
jovenes”  (entrevista de
MVIIITB). La cual coment6
que observo el término en una
pagina sobre ciberacoso.

El grooming es una practica
en la que un adulto establece
una relacién emocional con un
menor de edad, a través de in-
ternet o dispositivos moviles,
con el fin de obtener su con-
fianza y posteriormente abusar
sexualmente de ¢l o ella
(O'Connell, 2019).

Una estudiante relato lo si-
guiente: “Cuando estaba en el
colegio, una vez un hombre
desconocido me envié por me-
dio de Messenger sus fotos in-
timas, con un mensaje grosero”
(relato de narrativa digital
de MVIIYB).

El grooming es una forma
de violencia de género en li-
nea que implica la manipula-
cion emocional y psicologica
de una persona, generalmente
un niflo o adolescente, con el
propoésito de establecer una
relacion de poder y control vy,
eventualmente, abusar sexual-
mente de la victima (Hearn y
Hall, 2022).

Sextorsion
Suplantacion de identidad

“Conozco el caso de un se-
fior de mi barrio de casi 70
afios, que por medio de
Facebook acosaba a una nifla
de 14 afios y se hacia pasar
por un joven de 17” (relato de
narrativa digital de MVIIMO).

La suplantacion de identidad
es una forma de engafio en li-
nea que implica la creacion de
un perfil falso o la usurpacion
de la identidad de otra persona
con el propdsito de establecer
una relacién de confianza con
la victima y, eventualmente,
manipularla o extorsionarla
(Brighi, 2023). La suplantacion
de identidad puede ser utiliza-
da como una estrategia de
grooming, donde el agresor se
hace pasar por una persona de
la misma edad y con intereses
similares a la victima para

ganar su confianza y, eventual-
mente, solicitar material se-
xualmente explicito o concertar
una reunién en persona
(Kloess et al., 2020).

Aunque el grooming puede
afectar a personas de todas las
edades, géneros y orientaciones
sexuales (Wade y Beran, 2019),
algunos estudios han sugerido
que los jovenes homosexuales,
bisexuales y transgénero pue-
den ser mas vulnerables al
grooming y otras formas de
violencia de género en linea
debido a la discriminacion, el
aislamiento social y la falta de
recursos y apoyo (D'Augelli et
al., 2018).

Predacion en linea

“He visto casos de personas
mayores que buscan menores
con el fin de aprovecharse de
su inocencia, ganando su con-
fianza y asi abusar de ellos, y
ahora se aprovechan mucho de
las redes sociales” (relato de
narrativa digital de HXJS).

La predacion en linea es un
fendmeno creciente y preocu-
pante, ya que los nifios y ado-
lescentes pasan cada vez mas
tiempo en linea y tienen acce-
so a una variedad de platafor-
mas y aplicaciones que pueden
ser utilizadas por los depreda-
dores para acercarse a ellos
(Craig et al., 2021). Los depre-
dadores en linea pueden utili-
zar diferentes estrategias de
grooming, como la suplanta-
cion de identidad, la solicitud
de material sexualmente expli-
cito, la extorsion y el chantaje,
y la concertacién de reuniones
en persona (Hearn y Hall,
2022). Para concluir, el groo-
ming es una forma de preda-
cion en linea que puede tener
consecuencias graves para las
victimas. Es importante que los
padres, educadores y cuidado-
res estén informados sobre el
grooming y la predacion en li-
nea y sus sefiales de adverten-
cia, y que se tomen medidas
legales y de apoyo para preve-
nir y abordar el grooming y la
predacion en linea.

Conclusion

El estudio revel6 que el ci-
beracoso, perpetrado
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principalmente a través de re-
des sociales y mensajes digita-
les, causa un dafio significativo
a las victimas, incluyendo an-
siedad, depresion y baja auto-
estima. Estos efectos subrayan
la importancia de implementar
estrategias de prevencion y
apoyo dentro de los entornos
universitarios.

La préctica del sexting entre
jovenes universitarios puede
conducir a la exposicion publi-
ca no consentida, como la por-
nografia vengativa y no con-
sentida. Estos actos no solo
afectan emocionalmente a las
victimas, sino que también
pueden tener repercusiones le-
gales y sociales graves, lo que
resalta la necesidad de educa-
cion sobre el uso responsable
de las TIC.

Los resultados muestran
que los observadores juegan
un rol crucial en la dindmica
del ciberacoso, influyendo
tanto en la intensidad como
en las consecuencias para las
victimas. Es fundamental pro-
mover una cultura de inter-
vencion activa y apoyo entre
los compaferos para mitigar
el impacto del ciberacoso en
el ambito universitario.

Se identifico una falta de
conocimiento entre los estu-
diantes universitarios sobre el
grooming y la predacion en li-
nea. Estos fendmenos represen-
tan una amenaza seria, espe-
cialmente para los jovenes que
pueden ser mas vulnerables
debido a su inexperiencia y
confianza en las interacciones
en linea.

La iniciativa de desarrollar
una plataforma para visualizar
las narrativas de ciberacoso
surge como una herramienta
crucial para comprender la ex-
tension y las caracteristicas
especificas de estos problemas
entre los estudiantes universita-
rios. Esta plataforma no solo
facilitaria la investigacion aca-
démica, sino que también po-
dria informar politicas y prac-
ticas institucionales para abor-
dar estos desafios de manera
mas efectiva.

Con base en los hallazgos,
se recomienda fortalecer pro-
gramas de educacion digital
que promuevan el uso
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responsable de las TIC, asi
como implementar politicas de
prevencion y protocolos de res-
puesta para casos de ciberaco-
so y sexting. Ademas, es cru-
cial desarrollar recursos de
apoyo y capacitacion para los
estudiantes, educadores y per-
sonal administrativo para en-
frentar estos problemas de ma-
nera proactiva.

Finalmente, se insta a conti-
nuar investigando y desarrollan-
do herramientas innovadoras
para entender mejor la dindmica
del ciberacoso y otros riesgos
en linea entre los jovenes uni-
versitarios. Investigaciones
futuras podrian enfocarse en
la evaluacion de intervencio-
nes preventivas y en el disefio
de plataformas tecnologicas
mas avanzadas para monito-
rear y abordar estos proble-
mas emergentes.
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