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RESUMO

A ocorrência de fraudes no sistema das empresas de abas-
tecimento de água resulta em um importante fator de prejuí-
zos. Como forma de contribuir para eliminar esse problema, 
o objetivo desse trabalho é propor uma sistemática para dire-
cionar a inspeção dos possíveis locais com fraude. Para isso, 
foi realizado um estudo de caso que se iniciou com uma pes-
quisa bibliográfica sobre sistemas de abastecimento de água e 
os métodos recomendados de serem utilizados para a detecção 

de fraudes: CEP, previsão de demanda e fraudes, e detecção 
de outliers. Em seguida é descrito o método de pesquisa, com 
a descrição do caso e as etapas para o desenvolvimento da 
sistemática. Os resultados apontam que a aplicação da siste-
mática proporciona uma taxa de detecção de 98% dos casos 
de fraude no consumo de água, se mostrando uma alternativa 
capaz de direcionar os locais a serem inspecionados quanto à 
existência de irregularidades.
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s perdas que ocorrem no 
sistema de abastecimento 
de água e de esgotamen-

to sanitário consistem um importante pro-
blema para o setor (Gomes, 2009). Essas 
perdas afetam a sustentabilidade do abas-
tecimento exercendo impacto sobre o 
meio ambiente em razão do aumento do 
volume extraído dos mananciais (Shubo, 
2003). As perdas durante o abastecimento 
acontecem devido à ocorrência de vaza-
mentos, erros de medição, ligações clan-
destinas, fraudes e falhas no cadastro co-
mercial (Tsutiya, 2006). A dificuldade de 
detecção das fraudes resulta em prejuízos 
financeiros para a concessionária em ra-
zão do volume de água não faturado. A 

dificuldade de detecção das fraudes acon-
tece em razão das diversas fontes de va-
riabilidade existente no padrão de consu-
mo de uma unidade, tais como alteração 
na quantidade de moradores, viagens, cli-
ma, vazamentos entre outros. A partir dis-
so, a capacidade de detecção das fraudes 
se constitui em importante fator de eco-
nomia no processo de distribuição de 
água das empresas.

As empresas de abasteci-
mento de água enfrentam dificuldade para 
localizar os pontos onde ocorrem fraudes e 
vazamentos. O principal método de detec-
ção utilizado é a inspeção com a utilização 
de equipamentos acústicos, um método va-
garoso e dispendioso, que exige percorrer 

toda extensão das tubulações em busca do 
ponto de vazamento (Gumier e Luvizotto 
Junior, 2007). Na maioria dos casos, a se-
leção dos locais para inspeção é realizada 
ao acaso. Mesmo quando existe a tentativa 
de direcionar a inspeção, a seleção das 
áreas é realizada empiricamente, dificultan-
do a localização das fraudes (Gumier e 
Luvizotto Junior, 2007).

O objetivo principal des-
se trabalho é propor uma sistemática para 
detecção dos locais das fraudes no siste-
ma de abastecimento de água. A partir da 
aplicação dessa sistemática pretende-se 
identificar com maior precisão casos de 
fraudes (violações nos hidrômetros). 
Sistemas de apoio para a detecção de 
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fraudes também são utilizados para identi-
ficar fraudes corporativas (Perera et al., 
2014), na utilização de cartões de crédito 
(Elías et al., 2011) e em transações reali-
zadas pela web (Lima e Pereira, 2012). 
Em sistemas de abastecimento, este tema 
é discutido principalmente em casos asso-
ciados ao setor elétrico (Muniz et al., 
2008; Costa et al., 2013).

A efetividade da siste-
mática proposta é testada em uma 
amostra de dados de consumo mensal 
de água de domicílios residenciais urba-
nos disponibilizados pela Empresa 
Baiana de Águas e Saneamento S.A. 
(EMBASA), empresa responsável pela 
distribuição de água no município de 
Jequié/BA, localizado na região nordes-
te do Brasil. Iniciativas direcionadas ao 
controle do consumo contribuem para a 
redução dos problemas no abastecimen-
to, com destaque para a região nordeste 
do Brasil, a mais afetada por problemas 
no abastecimento de água (Rebouças, 
1997). A aplicabilidade da sistemática 
proposta está limitada ao caso de eco-
nomias residenciais.

Revisão de la Literatura

Perdas no sistema de abastecimento de água

O sistema de abasteci-
mento de água pode ser caracterizado 
como o conjunto de obras, equipamentos 
e serviços destinados ao fornecimento de 
água potável e em quantidade suficiente 
para uma comunidade com a finalidade 
de consumo doméstico, industrial, em ser-
viços públicos entre outros usos (Azevedo 
Netto et al., 1998). As perdas podem 
ocorrer em todos os pontos de um siste-
ma de abastecimento, desde a captação 
até as ligações prediais (Gomes, 2009). 
No Brasil, o índice de perdas no sistema 
de abastecimento de água é de cerca de 
40% (SNIS, 2010). Esta perda de água 
não se resume apenas ao volume de água 
produzido que se perde no trajeto até o 
uso final pelos clientes, mas também a 
água entregue e por alguma ineficiência, 
não for faturada. (Tsutiya, 2006).

Estas perdas ainda po-
dem ser caracterizadas como perdas apa-
rentes e perdas reais (Gumier e Luvizotto 
Junior, 2007). As perdas aparentes, foco 
deste trabalho, estão relacionadas ao volu-
me de água produzido e não faturado pela 
empresa devido a fraudes, erros de medi-
ção, ligações clandestinas, entre outros. 
As perdas reais (ou físicas) são ocasiona-
das por vazamentos, que ocorrem em 
todo o sistema de abastecimento 
(Vilanova et al., 2010).

As fraudes são caracteri-
zadas por intervenções improvisadas no 

hidrômetro afim de que seja medida ape-
nas uma parcela da água consumida. 
Outra situação comum são as ligações 
inativas, que não fazem parte do cadastro 
comercial, mas por ação do cliente se tor-
naram ativas sem o conhecimento da em-
presa (Tsutiya, 2006). As ligações clan-
destinas podem ser realizadas de tal for-
ma que fica difícil sua detecção, exigindo 
que sejam realizadas análises de consumo 
ou pesquisas de campo para efetivamente 
identificar a ligação (Tsutiya, 2006). A 
adoção de um sistema de detecção de 
fraudes no abastecimento de água permite 
às empresas distribuidoras uma economia 
nos seus processos, em razão da redução 
do consumo de energia elétrica, além de 
custos operacionais de mão de obra e in-
sumos (Gumier e Luvizotto Junior, 2007).

Métodos para a detecção de fraude

A literatura apresenta al-
guns métodosque poderiam ser utilizados 
para a detecção de fraudes no sistema de 
abastecimento de água. Esses métodos 
pretendem aumentar o foco de investiga-
ção, direcionando a aplicação dos instru-
mentos de inspeção em locais com maior 
probabilidade de existência de fraude. De 
forma geral, esta busca por fraudes acon-
tece aleatoriamente nas economias, sendo 
que a utilização destes métodos procura 
retirar esta aleatoriedade e direcionar a 
detecção de fraudes em economias com 
maior probabilidade de ocorrência. Entre 
os métodos recomendados pela literatura 
para este objetivo o mais mencionado é o 
‘Controle Estatístico de Processo’ (CEP; 
Johnson, 1984; Bolton e Hand, 2002; 
Morais; Pacheco, 2010). Esta ferramenta 
procura identificar causas especiais de va-
riação de um processo (Montgomery, 
2004; Ritzman e Krajewski, 2004; Slack 
et al., 2008), sendo que esta causa pode-
ria ser interpretada como um potencial 
problema (vazamento/fraude). Outro mé-
todo mencionado são as técnicas de ‘pre-
visão de demanda’ (Souza et al., 2012). 
Essas técnicas se constituem em um con-
junto de procedimentos fundamentados 
em modelos estatísticos, matemáticos, 
econométricos ou subjetivos a fim de de-
terminar dados futuros (Martins e 
Laugeni, 2012). Para os casos em que o 
consumo de água da economia estiver 
abaixo ou acima do erro admissível para 
a previsão poderia identificar a existência 
de fraude no sistema. Outro método men-
cionado na literatura consiste em metodo-
logias para a identificação de dados atípi-
cos (outliers) (Knorr et al., 1999; Ben- 
Gal, 2005; Araújo, 2010; Pais, 2011; 
Silva, 2011). Um outlier consiste em uma 
observação que se desvia muitos das de-
mais observações, a ponto de suspeitar-se 

que tenha sido gerada por um mecanismo 
diferenciado (Hawkins, 1980), neste caso 
a fraude. A partir disso, a revisão de lite-
ratura está baseada nesses três métodos 
recomendados para a detecção de fraudes.

Controle estatístico de processo

O controle estatístico de 
processo (CEP) é recomendado para con-
trolar e melhorar a qualidade de bens e 
serviços e eliminar a variabilidade exis-
tente em um processo por meio da utili-
zação de técnicas estatísticas e atividades 
de coleta, análise e interpretação de dados 
(Siqueira, 1997; Ritzman e Krajewski, 
2004). Existem dois tipos de causas para 
as variações de um processo: as causas 
comuns e as causas especiais ou atribuí-
veis. As causas comuns são as fontes de 
variações aleatórias e inerentes ao proces-
so. As causas especiais compreendem 
qualquer fonte de variação que pode ser 
identificada e eliminada (Montgomery, 
2004; Ritzman e Krajewski, 2004; Slack 
et al., 2008). Uma das principais ferra-
mentas do CEP é o gráfico de controle, 
sendo utilizado para o monitoramento de 
processos e aplicado para identificar o 
tipo de variabilidade presente 
(Montgomery, 2004; Siqueira, 2004).

Existem muitas aplica-
ções bem sucedidas da aplicação do CEP 
no ambiente de fabricação, além dediver-
sas aplicações no ambiente não industrial 
e em serviços. As aplicações fora da in-
dústria exigem maior flexibilidade no uso 
em razão de que os sistemas não indus-
triais tendem a possuir uma percepção 
mais complexa de seu funcionamento 
(Montgomery, 2004). Os gráficos de con-
trole estão entre os dispositivos utilizados 
na estatística e suas aplicações atuais in-
cluem administração, clínica química, epi-
demiologia, detecção de fraudes, cuidados 
de saúde, segurança, gestão de pessoal, 
monitoramento de resíduos, atletismo, ge-
nética, finanças, entre outras aplicações 
(Morais e Pacheco, 2010). A partir disso, 
o emprego dos gráficos de controle na 
detecção de fraudes, fornece técnicas efi-
cazes capazes de detectar com sucesso 
atividades como lavagem de dinheiro, 
fraude em cartão de crédito, fraude nas 
telecomunicações, invasão de computador 
e fraude médica e científica (Bolton e 
Hand, 2002).

Previsão de demanda

Os métodos de previsão 
de demanda consideram que os mesmos 
fatores que influenciaram a demanda no 
passado, continuarão presentes no futuro 
(Corrêa e Corrêa, 2004). A adequação dos 
métodos de previsão existentes depende 
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de fatores como: disponibilidade de da-
dos, tempo, recursos e horizonte de previ-
são (Moreira, 2008).

As técnicas de previsão 
podem ser divididas em duas abordagens: 
qualitativa e quantitativa (Corrêa e 
Corrêa, 2013). A qualitativa valoriza os 
dados subjetivos e é baseada no julga-
mento e intuição de especialistas, poden-
do ser empregada quando os fatores sub-
jetivos são capazes de esclarecer o futuro. 
Os principais métodos qualitativos são: 
método Delphi, júri de executivos, força 
de vendas, pesquisa de mercado e analo-
gia histórica (Corrêa e Corrêa, 2013; 
Tubino, 2008). A abordagem quantitativa 
é caracterizada pela necessidade de uma 
serie de dados históricos, através dos 
quais são identificados padrões no com-
portamento da demanda que serão proje-
tados para o futuro (Corrêa e Corrêa, 
2013). Os principais métodos quantitati-
vos são: médias móveis, suavização expo-
nencial, Box-Jenkins, regressão linear e 
redes neurais (Pellegrini e Fogliatto, 
2001; Corrêa e Corrêa, 2013). Apesar de 
possuírem boa capacidade de previsão, as 
técnicas quantitativas têm por característi-
cas possuírem a necessidade de uma série 
de dados históricos. A partir do emprego 
das técnicas de previsão de demanda nes-
se trabalho, procura-se identificar um 
consumo esperado para cada economia. 
Quando os valores do consumo efetivo 
não estiverem dentro da margem de erro 
proposta pelo modelo de previsão adota-
do, este será considerado um indício de 
fraude no sistema.

Detecção de outliers

Em alguns conjuntos de 
dados é possível perceber que existem 
elementos que se distanciam significativa-
mente dos demais, sendo comumente de-
signados de outliers (Muñoz-Garcia et al., 
1990). Verifica-se entre os autores que os 
outliers são dados diferenciados do con-
junto geral de dados, podendo inclusive 
ser gerados por mecanismos diferentes 
(Hawkins, 1980; Liu, 2004). No caso des-
se estudo este mecanismo seria a fraude.

Os outliers se relacio-
nam com os outros elementos da amostra 
e aparecem em uma quantidade pequena, 
pois se existissem muitos outliers seria 
impossível estabelecer um padrão (Silva, 
2004). As causas do surgimento dos 
outliers podem ajudar a definir a forma 
como devem ser tratados. Independente 
de suas causas, a fase inicial do estudo 
de outliers é a detecção das observações 
discrepantes. A escolha do método utiliza-
do para a detecção de outliers depende de 
diversos fatores, como a distribuição dos 
dados, se os parâmetros de distribuição 

(por exemplo, média e variância) são co-
nhecidos, o número esperado de dados 
discrepantes e o tipo de outliers espera-
dos (por exemplo, superior ou inferior) 
(Knorr et al., 1999).

Os métodos de detecção 
de outliers podem ser divididos em méto-
dos univariados e métodos multivariados. 
Entre os métodos univariados mais utili-
zados está o Z-score com ou sem ajuste 
de Bonferroni (Cousineau e Chartier, 
2010). Além desse, também são recomen-
dados o teste box plot, teste do Z-score 
modificado, teste de Grubbs, teste de 
Dixon, teste de Cochran e correlação line-
ar. Atualmente, a detecção de outliers é 
amplamente utilizada e pesquisada por di-
versas áreas (Araújo, 2010). Dentre as di-
versas aplicações da detecção de outliers 
pode-se citar: detecção de fraude, proces-
samento de pedido de empréstimo, detec-
ção de invasão de rede, diagnósticos de 
falhas, monitoramento de condições médi-
cas, análise de irregularidade em vota-
ções, ensaios clínicos, previsão de mau 
tempo, análise de desempenho de atletas 
(Ben-Gal, 2005; Araújo, 2010).

Proposta da Sistemática para a 
Detecção de Fraudes

Descrição do caso

A aplicação da sistemáti-
ca proposta foi testada para a detecção de 
fraudes na distribuição de água da 
Empresa Baiana de Águas e Saneamento 
S.A. (EMBASA), na unidade de Jequié/
BA, situada na região nordeste do Brasil. 
Essa unidade atende um volume de 53000 
economias com um volume de água trata-
da e distribuída de 22100m³/dia. A detec-
ção de fraudes no sistema de abasteci-
mento é um problema na EMBASA/
Jequié, sendo que o procedimento de fis-
calização realiza a seleção das economias 
de forma aleatória, tornando a identifica-
ção de fraudes uma tarefa pouco eficiente 
e onerosa à empresa. A sistemática pro-
posta procura identificar casos em que foi 
constatada a presença de fraude na econo-
mia além de não acusar a presença de 
fraude nas demais economias.

Etapas da sistemática

A proposta de sistemáti-
ca para detecção de fraudes no sistema de 
abastecimento de água está baseada em 
cinco etapas. A proposição destas etapas 
está relacionada com a necessidade identi-
ficada para a resolução do problema 
(Tabela I). Cada uma das etapas possui 
uma função específica e procura atender a 
requisitos necessários para aplicar os mé-
todos propostos e analisar a sua 

capacidade de detectar fraudes no sistema 
de abastecimento de água. A partir da ela-
boração da sistemática para detecção de 
fraudes, é desenvolvido um roteiro para a 
aplicação de cada uma das etapas propos-
tas. Este roteiro apresenta uma descrição 
do objetivo da etapa, as informações de 
entrada utilizadas, as ferramentas ou téc-
nicas sugeridas para serem aplicadas na 
etapa e as informações de saída de cada 
etapa (Tabela I).

Os resultados seguem as 
cinco etapas propostas para a aplicação 
da sistemática de detecção de fraudes 
apresentada na seção anterior.

Análise descritiva dos dados

A EMBASA disponibili-
zou uma série histórica de consumo de 
água de 13 períodos (meses), compreendi-
dos entre julho 2012 e julho 2013, de 55 
economias residenciais. Nesta amostra, 
foram disponibilizados 50 casos aleatórios 
de economias residenciais situadas no 
município de Jequié/BA e cinco casos em 
que foi detectada fraude no sistema de 
abastecimento de água, totalizando o con-
junto de dados de consumo de 55 econo-
mias. A (Tabela II). apresenta a análise 
descritiva do consumo de água mensal da 
amostra das economias residenciais 
analisadas.

Seleção do método para detecção de 
fraudes

Após a análise explora-
tória dos dados foi possível identificar 
uma grande variabilidade nos dados de 
consumo de cada economia. Essa varia-
bilidade é decorrente de causas inerentes 
ao processo, tais como alteração da 
quantidade de pessoas na residência, sa-
zonalidade do consumo e clima, entre 
outros. A utilização da técnica de contro-
le estatístico de processo é recomendada 
para um sistema estável, que possua sua 
variabilidade resultado prioritariamente 
de causas naturais do processo 
(Montgomery e Runger, 2003). No caso 
do consumo de água de cada economia 
analisada, a presença de diversas fontes 
de variabilidade no consumo, além das 
potenciais fraudes, dificultam a utiliza-
ção desta técnica. Dentre os motivos que 
afetam o consumo de água pelas econo-
mias podem ser mencionados o clima, 
fluxo de visitantes e hábitos da popula-
ção, entre outros (Yassuda et al., 1976). 
A literatura recomenda a utilização de 
métodos quantitativos, visto que são me-
nos tendenciosos e fazem um uso mais 
eficiente dos dados (Armstrong, 2001). 
O efeito desses motivos no consumo de 
água possuem uma forte componente 
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TABELA II
ANÁLISE DESCRITIVA DO CONSUMO DE ÁGUA MENSAL

Economias sem fraude (n=50) Economias com fraude (n=5)
Consumo 

médio (m³)
Desvio 
padrão

Coeficiente 
de variação

Consumo 
médio (m³)

Desvio 
padrão

Coeficiente 
de variação

Jul/2012 28,68 19,18 0,67 9,0 8,22 0,91
Ago/2012 28,44 17,75 0,62 7,4 7,40 1,00
Set/2012 28,60 15,43 0,54 2,2 2,17 0,99
Out/2012 24,50 14,38 0,59 1,8 1,64 0,91
Nov/2012 27,16 13,03 0,48 2,0 1,22 0,61
Dez/2012 27,60 14,11 0,51 3,4 3,21 0,94
Jan/2013 29,68 13,73 0,46 0,6 1,34 2,23
Fev/2013 34,12 19,33 0,57 1,4 1,34 0,96
Mar/2013 26,28 18,03 0,69 5,4 7,40 1,37
Abr/2013 25,92 14,93 0,58 6,2 5,72 0,92
Mai/2013 27,02 12,63 0,47 8,2 6,72 0,82
Jun/2013 25,90 11,56 0,45 11,6 5,68 0,49
Jul/2013 31,74 13,58 0,43 14,4 7,80 0,54
Média 28,13 15,21 0,54 5,66 4,60 0,98

TABELA I
PROPOSTA DE SISTEMÁTICA PARA A DETECÇÃO DE FRAUDES, IDENTIFICANDO INFORMAÇÕES DE ENTRADA, 

SAÍDA E FERRAMENTAS RECOMENDADAS
Necessidade Etapa Descritivo Entrada Ferramenta Saída

Identificar o 
comportamento dos 
dados e suas 
características

1. Análise 
Descritiva 
dos dados

Visa compreender e interpretar 
características, tais como medidas 
de tendência central e dispersão, 
além de verificar o 
comportamento da serie temporal.

Conjunto de 
dados de consumo

Análise da tendência central 
(média e mediana), análise da 
dispersão dos dados, análise do 
coeficiente de variação (CV), 
análise da série histórica dos 
dados.

Análise descritiva 
dos dados

Localizar o método 
mais adequado para 
identificar fraudes no 
caso analisado

2. Seleção do 
método para 
detecção de 
fraudes

Procura-se verificar, a partir das 
suposições de aplicação dos três 
métodos, o mais adequado para 
detecção de fraudes no caso 
analisado.

Análise descritiva 
dos dados de 
consumo

Análise das suposições para 
aplicação dos métodos.

Método selecionado 
para detecção de 
fraudes

Adequar o 
comportamento dos 
dados selecionados 
para viabilizar a 
aplicação do método 
escolhido

3. Tratamento 
dos dados

Verificar necessidade de algum 
tipo de transformação nos dados 
ou redução de sua variabilidade 
para o melhor desempenho da 
técnica selecionada.

Conjunto de 
dados de consumo

Transformação dos dados, 
análise de cluster, testes de 
aderência à distribuição normal 
(KS, Shapiro-Wilks, Anderson 
Darling) ou outra distribuição 
contínua de probabilidade.

Conjunto de dados 
de consumo 
tratados e 
analisados

Realizar aplicação do 
método de detecção de 
fraudes escolhido

4. Aplicação do 
método 
selecionado

Aplicar o método selecionado 
seguindo as recomendações 
propostas pela bibliografia. 

Conjunto de 
dados de consumo 
tratados e 
analisados

Aplicação do método 
selecionado (CEP, previsão de 
demanda e detecção de 
outliers).

Resultados da 
aplicação do 
método

Analisar a capacidade 
em detectar fraudes no 
caso estudado

5. Análise dos 
resultados

Identificar a taxa de deacerto na 
identificação das economias com 
fraude e a taxa de indicação de 
fraude em casos em que não foi 
detectado (falso positivo).

Resultados da 
aplicação do 
método

Taxa de ‘erro tipo I’, taxa de ‘erro 
tipo II’.

Análise dos 
resultados
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Figura 1. Consumo médio mensal da amostra.

sazonal. Para a modelagem deste compo-
nente pela série temporal é necessária 
uma maior quantidade de períodos que 
os disponíveis (13 períodos), fator este 
que prejudica a utilização de técnicas de 
previsão de séries temporais quantitativas 
com tendência sazonal.

Em razão dessas dificul-
dades, foi selecionado o método de de-
tecção de outliers. Existem diversos mé-
todos para a detecção de outliers univa-
riados, como no caso deste estudo. Entre 
diversas opções, a utilização da técnica 
de Z-score modificado obteve melhor de-
sempenho em um caso para detecção de 
fraudes em energia elétrica (Nascimento 
et al., 2012). Cousineau e Chartier 
(2010) também mencionam a utilização 
do Z-score como um dos mais utilizados. 
Os métodos escolhidos foram o Z-Score 
e o Z-Score modificado, em razão de 
sua eficácia e ampla aceitação (Shiffler, 
1988; Crosby, 1994; Seo, 2006), sendo 
que seus resultados para adetecção de 
fraudes serão comparados.

Tratamento dos dados

A grande variabilidade 
dos dados de consumo de água das eco-
nomias da amostra é explicada, em par-
te, pela variação entre essas economias. 
Dentro da amostra aleatória de 50 eco-
nomias residenciais, existem casos de 
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residências grandes, com diversos pontos 
de água e residências pequenas com me-
nor quantidade de pontos e consumo. 
Para reduzir a variabilidade de dados de 
consumo utilizou-se a técnica multivaria-
da análise de cluster, que tem por objeti-
vo identificar agrupamentos com seme-
lhança interna e heterogêneos entre si 
(Tinsley e Brown, 2000; Hair et al., 
2005; Norusis, 2011). Foi analisada a sé-
rie de 13 meses de consumo de água do 
conjunto de 50 economias da amostra 
por meio da análise de cluster hierárqui-
co, seguindo o método de Ward e o al-
goritmo do quadrado da distância eucli-
diana (Figura 2).

O resultado obtido indi-
ca a presença de dois grandes agrupamen-
tos, o primeiro agrupamento inclui econo-
mias com padrão maior de consumo de 
água na amostra e o segundo com econo-
mias de menor consumo (Tabela III). Os 
resultados indicam uma redução da varia-
bilidade do consumo de água entre os 
grupos identificados.

A partir disso, foram re-
alizados testes para verificar a aderência 
dos dados à distribuição normal. Com 
este objetivo foi utilizado o testes 
Kolmogorov Smirnov (KS), sendo que os 
resultados para todos os períodos aceitam 
a hipótese de aderência à distribuição 
normal (p>0,005).

Figura 2. Dendograma da análise de cluster 
hierárquico. Fonte: SPSS® v 17.

TABELA III
ANÁLISE DESCRITIVA DO CONSUMO DE ÁGUA MENSAL DOS GRUPOS 1 E 2

GRUPO 1 (n=23) GRUPO 2 (n=27)
Consumo 

médio (m³)
Desvio 
padrão

Coeficiente 
de variação

Consumo 
médio (m³)

Desvio 
padrão

Coeficiente 
de variação

Jul/2012 43,52 18,27 0,42 16,03 7,07 0,44
Ago/2012 41,48 16,48 0,40 17,33 9,24 0,53
Set/2012 39,65 13,44 0,34 19,18 9,78 0,51
Out/2012 35,48 11,11 0,31 15,15 9,39 0,62
Nov/2012 37,56 9,09 0,24 18,30 8,51 0,47
Dez/2012 39,04 10,31 0,26 17,85 8,40 0,47
Jan/2013 40,96 8,78 0,21 20,07 9,05 0,45
Fev/2013 49,43 15,56 0,31 21,07 10,74 0,51
Mar/2013 37,78 19,96 0,53 16,48 7,68 0,47
Abr/2013 37,09 14,60 0,39 16,41 5,94 0,36
Mai/2013 36,35 11,83 0,33 19,07 6,32 0,33
Jun/2013 33,78 11,21 0,33 19,18 6,63 0,35
Jul/2013 36,43 11,64 0,32 27,74 14,03 0,51
Média 39,12 13,25 0,34 18,76 8,68 0,46

Aplicação do método selecionado

O Z-score é um método 
simples utilizado em dados com distribui-
ção normal que identifica outliers utili-
zando a média e o desvio padrão da 
amostra (Shiffler, 1988; Seo, 2006). O 
Z-score é calculado através da Eq. 1 
(Shiffler, 1988):

 Z
x x

sscore
i=

−  (1)

onde

 s
1

n 1
x x1

2

i 1

n∑ ( )=
−

−
=  (2)

É sugerido que um dado 
seja considerado outlier quando o valor ab-
soluto do Z-score for >3, no entanto, a de-
pender das características da amostra ou dos 
critérios de decisão especificados, este valor 
pode ser alterado (Nascimento et al., 2012). 
Uma limitação para o uso do Z-score é o 
desvio padrão elevado em razão dos dados 
com valores extremos. Dessa forma, os 
outliers menos extremos passam despercebi-
dos por causa dos outliers mais extremos 
(Seo, 2006). Para evitar esse problema, foi 
desenvolvido o método do Z-score modifi-
cado (Seo, 2006; Nascimento et al., 2012). 
A média e o desvio padrão são substituídos 
por indicadores mais robustos: a mediana e 
a média do desvio absoluto da mediana 
(MAD) (Eq. 3).

 MAD median x xi 1{ }= −  (3)

A utilização desses indi-
cadores resulta no método Z-score modi-
ficado (Seo, 2006; Nascimento et al., 
2012). Sendo assim, o Z-score modificado 
(Mi) é calculado a partir da mediana e do 

desvio absoluto da mediana (MAD), além 
de uma constante (Eq. 4) (Shiffler, 1988). 
São considerados outliers as observações 
com Mi<K, sendo K um valor seleciona-
do pelo pesquisador.

 M
0,6745

MAD
x xi i 1( )= −  (4)

Utilizando o software 
Excel® foi calculado o Z-score e o 
Z-score modificado para cada residência 
do Grupo 2 e para as residências com 
fraude já confirmada durante os treze 
períodos. As observações pertencentes 
ao Grupo 1 não foram envolvidas, pois 
se tratam de valores de consumo supe-
riores e dificilmente possuam fraude. 
Foram considerados como fraude os ca-
sos com identificação de outliers por, 
pelo menos, três períodos (meses) 
consecutivos.

No cálculo do Z-score 
foi considerado K= -1,5 e pode-se perce-
ber que, dentre as cinco economias com 
fraude confirmada o método foi capaz de 
identificar quatro delas e, no grupo das 
demais economias, duas foram identifica-
das como possíveis fraudes. Para o 
Z-score modificado foi utilizado K= -1,3, 
sendo possível observar que todas as eco-
nomias com fraude confirmada foram 
identificadas como tal e, nas demais eco-
nomias duas foram apontadas como possí-
vel fraude.

Análise dos Resultados

Ao testar qualquer hipó-
tese existem dois tipos de erros que po-
dem surgir. O ‘erro tipo I’ é a rejeição de 
uma hipótese nula (H0) quando ela é, de 
fato, verdadeira. O ‘erro tipo II’ consiste 
em não rejeitar a hipótese nula quando, 
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na verdade, ela é falsa (Fonseca; Martins, 
2006). No caso de incidir em um erro do 
tipo I, se indica um caso de fraude sendo 
que esta não existe. No caso de incidên-
cia de erro tipo II, os casos de fraude não 
são identificados pelo sistema. Tanto a in-
cidência dos erros do tipo I quanto do 
tipo II tende a dificultar o processo de 
inspeção de fraudes. O primeiro tende a 
sobrecarregar o trabalho das equipes de 
inspeção, enquanto que o segundo não in-
dica casos de fraude quando eles real-
mente existem. A incidência dos Erros 
nos métodos utilizados é apresentada na 
(Tabela IV).

Os resultados encontra-
dos indicam uma maior taxa de acerto do 
método Z-score modificado. Mesmo as-
sim, ainda não se pode afirmar que nas 
economias em que foram identificadas 
fraudes (erro tipo I) não exista fraude, 
visto que essas economias foram selecio-
nadas aleatoriamente do sistema de clien-
tes da empresa e não foram inspecionadas 
para a localização de fraudes.

Conclusões

O estudo realizado pro-
põe uma sistemática para detecção dos lo-
cais das fraudes no sistema de abasteci-
mento de água. O resultado obtido permi-
te direcionar um maior foco ao processo 
de inspeção de fraudes no sistema de 
abastecimento. Apesar de a taxa de erro 
obtido pelo método de Z-score modifica-
do ser considerada ainda alta (2/55), os 
resultados permitem direcionar o processo 
de inspeção nas unidades realizado aleato-
riamente pela empresa.

Apesar da utilização da 
técnica de detecção de outliers, ressalta-se 
a necessidade de contornar as restrições in-
dicadas para a utilização das demais técni-
cas de detecção de fraudes sugeridas pela 
literatura. Como forma de melhorar os re-
sultados encontrados, indica-se: i) a dispo-
nibilidade de algum critério de classifica-
ção das economias em relação ao número 
de moradores ou à quantidade de pontos 
de água a fim de reduzir a variabilidade na 
demanda; ii) a disponibilização de uma sé-
rie maior de dados, que permitiria explorar 
a utilização de técnicas quantitativas de 
previsão de demanda para a identificação 
de fraudes; iii) analisar mais profundamen-
te fatores de variação no consumo de for-
ma a identificar fraudes como causas 

especiais; e iv) operacionalização da siste-
mática de detecção de fraudes proposta na 
forma de um sistema.
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A METHOD FOR FRAUD DETECTION IN WATER SUPPLY SYSTEM
Diego de Castro Fettermann, Kelly Cerqueira Guerra, Aline Patricia Mano and Giuliano de Almeida Marodin

SUMMARY

(SPC), forecasting methods and outliers detection. The method 
proposed is applied in a practical case, with a sample from 55 
households. The results appointed fraud cases with a 98% accu-
racy rate. The method application can help water supply system 
companies to guide the inspection in households’ water supply.

Fraud in the water supply system is an important factor of 
waste to the sector. To manage this problem, this paper proposes 
a method for fraud detection in water supply systems. This meth-
od is based in a literature review about water supply systems 
and techniques of fraud detection, like statistical process control 

UN MÉTODO PARA LA DETECCIÓN DE FRAUDE EN EL SISTEMA DE ABASTECIMIENTO DE AGUA
Diego de Castro Fettermann, Kelly Cerqueira Guerra, Aline Patricia Mano y Giuliano de Almeida Marodin

RESUMEN

procesos (CEP), métodos de previsión y detección de datos 
atípicos. El método propuesto ha sido aplicado en un caso 
práctico, con una muestra de 55 hogares. Los resultados 
apuntaron los casos de fraude con una precisión del 98%. 
La aplicación del método puede ayudar las empresas de 
abastecimiento de agua a fin de orientar la inspección de 
los hogares en busca de fraudes.

El fraude en el sistema de abastecimiento de agua se tra-
duce en un factor importante de pérdida para las empresas. 
Para manejar este problema, este trabajo propone un méto-
do para detección de fraude para el abastecimiento de agua. 
Este método está basado en una revisión de la literatura so-
bre los sistemas de abastecimiento de agua y técnicas para 
la detección de fraudes, tales como el control estadístico de 


